Rutine for elektronisk behandling av arkivdokument

Visma Flyt PPT

§ 3-2 Ansvar, rutiner og rettigheter i fagsystem
Gjelder fagsystemet Visma Flyt PPT.
I Sunndal kommune er det enhetsleder PPT som er systemeier. IKT Orkidé har det overordnede ansvaret for at drift og vedlikehold av systemet blir ivaretatt.

[bookmark: _GoBack]2 a) Brukerrettigheter
Enhetsleder er systemansvarlig og har hovedansvaret for tildeling og ajourhold av brukerrettigheter og tilganger til registrerings- og arkiveringsfunksjoner. 
Ajourhold av brukerrettigheter:
Enhetsleder har ansvar for at brukerrettighetene blir ajourholdt kontinuerlig. Dette innebærer ansvar for:
· tildeling av brukerrettigheter til nye personer i fagsystemet
· personer som ikke lenger skal ha brukerrettigheter i fagsystemet
· endring av en persons brukerrettigheter i fagsystemet
det kan skje
· ved nyansettelse
· ved endring i stilling som medfører endrede rettigheter i fagsystemet
· når ansatte slutter
2 b) Roller
Rolletypene som benyttes i Visma Flyt PPT for Sunndal:
· Leder
· Superbruker
· PP-rådgiver
· PP-rådgiver med utvidet rett
· Godkjenner for sakkyndig vurdering

Hvilken rolle den enkelte har styrer hvilke tilganger en har til å utføre ulike handlinger i programmet og til hvilken informasjon en kan hente ut av programmet. En tilsatt kan ha flere roller. 
	Roller
	Rettigheter /tilganger

	Leder
	· Tildele roller og tilganger
· Tilgang til kodeverk
· Registrere nye personer/klienter/organisasjoner
· Søk i folkeregisteret og enhetsregisteret
· Opprette og gjenåpne person- og systemsaker
· Endre saksbehandler
· Postregistrering
· Opprette, kopiere og endre tekstmaler
· Opprette, ferdigstille og evt sende journalnotat/korrespondanse
· Tilgang til aktivitetslogg, forsendelseslogg og arkivlogg
· Tilgang til systemadministrasjon
· Tilgang til å gjøre endringer i systemadministrasjon
· Godkjenne utgående korrespondanse som krever godkjenning
· Redigere og slette feilregistrere dokumenter


	Superbruker
	· Tildele roller og tilganger
· Tilgang til kodeverk
· Registrere nye personer/ klienter /organisasjoner
· Søk i folkeregisteret og enhetsregisteret
· Opprette og gjenåpne person- og systemsaker
· Endre saksbehandler
· Postregistrering
· Opprette, kopiere og endre tekstmaler
· Opprette, ferdigstille og evt sende journalnotat/korrespondanse
· Tilgang til aktivitetslogg, forsendelseslogg og arkivlogg
· Redigere og slette ferdigstilte journalnotater


	PP-rådgiver
	· Søketilgang aktive og avsluttede personer/klienter og personsaker/systemsaker
· Avslutte saker
· Opprette, ferdigstille journalnotater
· Opprette, ferdigstille og sende korrespondanse elektronisk


	
	· 





2 c) Signering og digital signatur
Alle dokument fra Visma Flyt PPT signeres og sendes ut elektronisk, og får dermed ingen manuell signatur.
Dokumentene har følgende setning under signaturfeltet: Dokumentet er elektronisk godkjent og har derfor ingen signatur
Dokument med krav om to signaturer blir sendt på godkjenningsflyt i Visma Flyt PPT til leder. 
Sunndal og Tingvoll benytter komponenter som SvarUt / SvarInn. 
  
2 d) Kvalitetssikring
Leder og Superbruker har ansvar for kvalitetssikringen av registreringene i fagsystemet.
· Den som produserer journalnotat eller korrespondanse har primæransvaret for at dette blir registrert på riktig måte.
· Leder har ansvar for at det utarbeides rutiner og registreringsregler for alle brukere av systemet.
· Saksbehandler har ansvar for å kvalitetssikre egne registreringer som blir gjort i journalen. Leder sjekker arkivlogg og forsendelseslogg jevnlig.
Inngående dokument:
Leder, eller saksbehandler som mottar innkommende papirdokumenter direkte, skanner inngående dokument og kvalitetssjekker dokumentet ved skanning før det blir overført til Visma Flyt PPT
Leder eller superbruker overfører dokumenter fra postregistreringsbildet til klientjournal. Før overføring av dokumenter som er scannet inn, sjekkes pdf-filen på nytt, for å sikre kvalitet.

Kvalitetskontroll
Sjekkliste journalføring/postregistrering
Journalføringsplikten er lovpålagt og arbeidet skal utføres fortløpende. Leder og superbruker har ansvar for dette. 
Følgende kontrolleres:
· at journalposten legges til i riktig sak og riktig saksbehandler
· at dokumenttypen er riktig
· at dokumentdato er riktig
· at avsender / mottaker er påført riktig med fullstendig adresse
· at dokumenttittel er korrekt og forklarende
· at eventuelle vedlegg er lagt inn
· kontroll av skanning – at alle sider er med og at dokumentene er lesbare

Sjekkliste saker
I Visma Flyt PPT opprettes alle saker av Leder eller Superbruker og kvalitetssikring blir da gjennomført ved oppretting av sakene. 
Oppretting av personsak: 
Tilmeldingsskjema for nye klienter/saker kommer som elektronisk post eller skannes inn. Personalia i tilmeldinga brukes til å registrere ny person ved å søke opp vedkommende i folkeregisteret. Klient og evt. foresatte registreres. Opplysninger kontrolleres mot tilmeldingsskjema. Dersom klient/person er registert fra før sjekkes informasjonen opp mot folkeregisteret for evt. oppdatering.
Personsak opprettes med sakstype og knyttes til klient fra personregisteret. Tilmeldingsgrunn registreres som hovedvanske. Hvis dette ikke er avklart, settes «ikke avklart» som hovedvanske. Saksbehandler legges inn.
Tilmeldingsskjema registreres i journal på riktig personsak. 



Oppfølging av digitale forsendelser (SvarUt / SvarInn)
Leder har ansvar for jevnlig kontroll av forsendelseslogg for SvarUt og SvarInn.

2 e) Registrering, journalføring og arkivering
Utsendelse av post: Post sendes elektronisk fra Visma Flyt PPT til mottakers Digipostkasse eller Altinn, eller til postkasse knyttet til organisasjonens organisasjonsnummer. Saksbehandlere/PP-rådgivere ekspederer selv digital post. 
Mottak av post: Scannet post og elektronisk post (vis SvarInn) blir overført til Visma Flyt PPT via postregistreringsbildet. Leder og Superbruker fordeler post/dokumenter til sak/saksbehandler. 

2 f) Rutiner som definerer ansvar for:
Fordeling av dokumenter
· Det er leder og Superbruker som har ansvar for at innkommet post/dokumenter blir registrert på riktig person/personsak.
· Ved registrering av inngående dokumenter fordeler Leder eller Superbruker direkte til saksbehandler som får varsel om ny post/nytt dokument i sin sak
Retting av registrerte journal- og arkivopplysninger
· Retting av uriktige journal- og arkivopplysninger gjøres under kvalitetssikring og journalføring av alle dokumenttyper eller snarest mulig etter at feil er oppdaget. Saksbehandler kan også rette uriktige journalopplysninger der de selv er saksansvarlige.

Avskriving og ferdigstilling av dokumenter
· Saksbehandler har ansvar for å ferdigstille alle dokumenter de er ansvarlige for enten det gjelder journalnotat eller korrespondanse. 
· Saksbehandler kvalitetssikrer journal ved avslutning av saker.
· I Visma Flyt PPT blir ferdigstilling av dokumenter utført ved at saksbehandlere ferdigstiller og sender dokumentet selv, eller at leder godkjenner og sender dokumenter som kommer til godkjenning, via Svar ut. Dokumentet får da status sendt.

Avslutning av personsaker
· Saksbehandler kan avslutte personsaker. Dette gjøres i «Om saken» der konklusjon/årsak til avslutning velges. Personsakens status settes så til «Avsluttet». 

Vurdering av spørsmål vedr. offentlighet og registrering av unntak for offentlighet og hjemmel for dette
· Alle PP-tjenestens dokumenter er unntatt offentlighet ihht Offentlighetsloven §13 jf Forvaltningslovens §13, 1.ledd nr 1.

2g) Prosedyrer ved driftsstans
Hvis systemet er ute av drift for kortere tid (2-3 dager), utsettes registreringen til systemet er oppe igjen. Hvis systemproblemene viser seg å bli langvarige (mer enn 3 dager), iverksettes journalføring i papirbasert journal, og dokumentene lagres kronologisk. Kun kopier deles ut til saksbehandlere. Både ut- og inngående brev produsert i denne perioden skannes inn når systemet er i drift igjen. 

§ 3-4 Oppbevaring og sikring av elektroniske arkivdokumenter
4a) Lagringsmedier og arkivformat
Visma Flyt PPT arkiverer til VSA – Visma Samhandling Arkiv (skybasert) som er en NOARK-5 godkjent arkivkjerne der all dokumentasjon blir arkivert i godkjente arkivformat. Utgående dokumenter blir konvertert til PDF-A format når de blir arkivert i arkivkjernen. Scannede dokumenter blir konvertert til PDF-A format.

 
4b) Elektronisk arkivering og arkivering på papir

Sakene blir kun arkivert og avlevert elektronisk i VSA – Visma Samhandling arkiv (Noark 5 godkjent).
 
4c) Konvertering og papirkassasjon
 
Hver enkelt saksbehandler journalfører egne klientrelaterte dokumenter. Disse arkiveres automatisk og umiddelbart i det saksbehandler ferdigstiller dokumentet. 

Originaldokumenter i papirform blir makulert fortløpende.
 



4d) Periodisering og vedlikehold

Personsaker avsluttes etter fullført oppdrag. Varighet på saker kan variere og for enkelte er det aktuelt å ha aktive saker hele barnehage- og skoleløpet. Ajourhold av journal knyttet til personsaker følger barnehage- /skoleåret. 

Leverandør Visma er ansvarlig for drift, vedlikehold og backup av aktive baser.

4e) Beskyttelse og informasjonssikkerhet

Innlogging i Visma Flyt PPT skjer med to-faktor-autentisering, fødselsnummer og egendefinert passord, samt tilsendt pin-kode eller Bank id.
Tilgangsstyring sikrer at ingen har tilgang til mer enn det de har behov for i sitt arbeid. 
Alle tilganger i Visma Flyt PPT tildeles av leder.

Når et dokument/korrespondanse er ferdig blir det ekspedert av saksbehandler eller leder. Når det er ferdigstilt er det ikke mulig å gjøre endringer i dokumentet/korrespondansen i ettertid.  

Papirdokumenter makulert fortløpende.


§ 3-6 Destruksjon av papirversjonen etter skanning
Vurdering og retningslinje for dokumenter som skal oppbevares på papir:

Riksarkivarens bestemmelser om destruksjon av papirversjon etter skanning i den løpende arkivdanningen (jf. Riksarkivarens forskrift § 3-6) sier at «Når arkivdokumenter på papir blir skannet i tråd med kravene i § 5-15, og de arkiveres elektronisk som ledd i den løpende arkivdanningen, kan papirversjonen av dokumentene destrueres. Arkivskaper har ansvar for å vurdere hvilke konsekvenser destruksjon vil kunne ha for juridiske rettigheter og plikter for organet selv eller for andre, og påse at behov for bevaring av originalmediet blir ivaretatt. Destruksjon må ikke skje dersom lovbestemte formkrav, for eksempel krav om håndskrevet signatur eller andre juridiske hensyn, krever at papirversjonen bevares. Det er ikke adgang til å destruere originaldokumenter som kommer inn under destruksjonsforbudet i § 8-7.»

Ansvar, arbeidsprosedyer og rutine for skanning av arkivdokumenter:

· Skanning av arkivdokumenter utføres i resepsjonsarealet
· Før skanning stemples dokumentene med dagens dato
· Skannede dokumenter konverteres og lagres i PDF-A format
· Dokumentene blir skannet direkte inn i Visma Flyt PPT
· Etter skanning kvalitetssikres filene i Visma Flyt PPT kontroller at antall sider stemmer med originalen, lesbarhet, justere skjevheter, mørke partier, evt. fjerne blanke sider etc. Dersom lesbarheten ikke er tilfredsstillende slettes dokumentene og papirdokumentene skannes på nytt
· Originaldokumentene som ikke skal oppbevares på papir blir lagt kronologisk på dato i låst arkivskap og makuleres etter 6 mnd.
