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[bookmark: _Toc88223302]Innledning

Visma Flyt Sikker Sak er ikke et arkivsystem, men avleverer dokumentasjon til Visma Samhandling Arkiv (VSA) som skytjeneste. Systemet er på sikker sone og har to-faktor pålogging for ansatte med tjenstlig tilgang. Systemet er en «forlengelse» av Visma Flyt Skole og ansatte med tjenstlig tilgang kan gå inn i VFSS fra VFS. Er de innlogget i VDS med Feide, må de logge inn på nytt med MinID.

Fagsystemet samhandler med eksterne aktører, eks. foresatte, PPT, barnevern, med tjenstlig behov via SvarUt og har digital signering via DigDir.

Mye av det som er nevnt under handler ikke om post/dokumentasjon inn i systemet, men behandling/registrering av data som videre danner grunnlag for dokumentasjon ut av systemet og videre til VSA.
[bookmark: _Toc88223303]Mottak

Posten kommer elektronisk inn i systemet via SvarInn og skolenes organisasjonsnummer.

Det som skal registreres inn i VFSS er dokumenter som inneholder personsensitive opplysninger som må behandles på sikker sone.

Eksempel på dette er: møteinnkallinger, referater, henvisninger til PPT, sakkyndige vurderinger, vedtak, IOP, evalueringer, brev til og fra skolen, interne notater vedrørende elever, bekymringsmeldinger til barnevern, rapporter til barnevern, skolemiljøsaker mv. (listen er ikke uttømmende) 
[bookmark: _Toc88223304]Åpning og sortering

All elektronisk post til skolenes organisasjonsnummer rutes inn til VFSS, og i de tilfeller der innkommen post ikke skal behandles i VFSS registreres ikke disse inn til skolene. Disse dokumentene lastes ned fra KF forvaltning og sendes over kryptert til postmottak@rana.kommune.no i kryptert for i elements. Passord sendes i egen e-post.  I de tilfeller saksnummer er kjent skrives dette i e-posten. 

I de tilfeller der det kommer inn elektronisk post til postmottak som ikke skal registeres inn i elements (iht. opplisting i "mottak" og liste nederst i dokumentet) oppretter arkivet en samlesak i elements og setter systemadministrator for fagsystemet som saksbehandler. Systemadministator blir da ansvarlig for å laste ned dokumentet og registrere det inn som elektornisk post i VFSS. Dokument som mellomlagres på PC slettes umiddelbart etter at det er lastet inn i VFSS. Dokument i elements settes som utgått/flyttet når det er håndtert. 

	Hva som skal i Sikker sak
	Hva som skal i elements 
(ekstern post/ fra Visma FLyt Skole)

	(listen er ikke uttømmende) 
· møteinnkallinger,
· referater,
· henvisninger til PPT,
· sakkyndige vurderinger,
· vedtak,
· IOP,
· evalueringer,
· brev til og fra skolen,
· interne notater vedrørende elever,
· bekymringsmeldinger til barnevern,
· rapporter til barnevern,
· skolemiljøsaker

	(listen er ikke uttømmende) 
· skoleskyss
· permisjonssøknader på elever
· skolebytte
· SFO søknader og vedtak
· karakteroppgjør og varsler i forbindelse med karakterer 
· fravær og anmerkninger
· flyttemeldinger på elever
· dokumenter i forbindelse med privatskole
· samtykkeerklæringer
· søknad om enkeltvedtak og ressursdekning for elever i fosterhjem og på privatskole
· avtaler om delt samvær
· skoleadministrativ post




[bookmark: _Toc88223305]Skanning

Eventuelle dokumenter som kommer inn på papir leveres til postfordeler som scanner disse inn til aktuell sak via SafeQ.

Papirdokument oppbevares i låst skap en måned før de makuleres. Dette er i tråd med Rana kommunes rutiner for "Posthåndtering og journalføring for sentral arkivtjeneste"


[bookmark: _Toc88223306]Registrering og distribusjon

· Fagsystemet er satt opp slik at det er sentral registrering og fordeling av post. I tillegg til systemadministrator er det to personer i stab for oppvekst og kultur som har tilgang til dette.
· Posten fordeles ut til aktuell skole etter avtalt oppsett den enkelte skole. Rutine for dette ligger i EQS. 
· Fagsystemet er en skytjeneste. Når netttilgangen er nede må vi vente til den er tilbake. Langvarig nedetid rapporteres til IKT avdelingen via Helpdesk.
· Ligger feilen for nedetid hos leverandøren meldes feil til support og vi holder oss oppdatert via Visma Community.  
· Innkommen post vil ikke bli registrert i nedetid. 
· Nedetid hos leverandør, uansett årsak, videreformidles til skolene via teams.
· Ved langvarig nedetid/feil kan dokumenter lastes ned fra KF forvaltning (arkivet, systemansvarlig og postfordeler har tilgang) og distribuseres til skolene via elements. Er elements ikke tilgjenglig kan dokumentene skrives ut og leveres på papir til den enkelte rektor. 
· Ved strømbrudd/ manglende internett får vi ikke tak i dokumentene.


[bookmark: _Toc88223307]Utgående og interne dokument

· SvarUt (systemadministrator for sikker sak er ansvarlig for svarut tjenesten i sikker sak) 
· Signering av dokumenter foregår elektronisk via Digdir (eksterne). Fagsystemet er satt opp med hvilke dokumenttyper som må godkjennes av rektor før de ekspederes digitalt via SvarUt. 
· Saksbehandler ferdigstiller dokumenter som da arkiveres disse automatisk i VSA. 
· Hovedsaksbehandler på saker avslutter saken med en merknad om hvorfor.  Avsluttede saker kan "skoleleder"-rollen finne igjen ved å gå på tilpasset visning på saker.
[bookmark: _Toc88223308]Arkiv og arkivering

· Arkivering til arkivkjernen VSA er innebygget i systemet. 
· VSA sitt arkivformat er PDF-A. Under der igjen nevnet PDF-A-1A, PDF-A-1B, PDF-A-2A, PDF-A-2B og PDF-A-2u.
· Det konverteres til arkivformat i avsendersystemet. Det skjer ikke i arkivsystemet.
· Fagleder arkiv i Rana kommune er systemansvarlig for arkivet og tildeler tilganger. Systemansvarlig for fagsystemet er per i dag eneste annen bruker med tilgang til VSA.
· Er systemet ute av drift vil ikke dokumenter bli arkivert før dette er i orden. 
· Inntil det eventuelt kommer føringer i lovverk blir det ikke periodisert og avlevert uttrekk før systemet går ut av bruk. 

[bookmark: _Toc88223309]Kvalitetssikring

Rutiner for registering og arkivering følges- ref. ID 4711 Temahefte saksbehandling i sikker sak. 

Når et dokument ferdigstilles av saksbehandler låses det for redigering og det blir samtidig sendt til arkivering i VSA. Arkivering er en automatisk prosess som blir kvalitetssjekket i forbindelse med driftsstart. Leverandør og systemadministrator er ansvarlige for dette. Registrert innkommet post, ferdigstilte korrespondanser og journal-notater arkiveres.  

Det finnes flere måter å sjekke at dokumentene fra Sikker Sak blir arkivert:

Saksbehandler i Sikker Sak ser status i hendelsen
Arkivloggen i Sikker Sak viser all aktivitet mot arkivet og ev. feilsituasjoner. Det er egen tilgang til Arkivlogg som styres fra Roller. Systemadministrator og postfordeler har lese/redigerings tilgang til arkivlogg i fagsystemet og sjekker denne jevnlig. Skoleleder har lesetilgang til arkivlogg. Eventuelle feilsituasjoner som ikke kan rettes fra fagsystemet tas opp med arkivansvarlig for VSA og/eller leverandør. 
I arkivet kan man følge med på arkivering og liste over ikke arkiverte (for arkivansvarlig/ VSA)
Systemadministrator fagsystemer er ansvarlig for intern opplæring av ny funksjonalitet/endringer i både VFSS og VSA.

Alle brukere av VFSS er selv ansvarlig for å følge med på endringer/ny funksjonalitet i fagsystemet via  Visma Community eller hjelp-funksjonen i systemet.
[bookmark: _Toc88223310]Offentlighetsvurdering og sikkerhet

· Saksbehandler er ansvarlig for å gjøre offentlighetsvurdering av både inngående og utgående dokumenter. Dokumenter som kommer inn til VFSS er som hovedregel alle unntatt offentlighet iht. Offl.l § 13, Forv. l. § 13. Postfordeler haker av for riktig §. når posten registreres. 
· Sikker sone lagring er ivaretatt ved leverandørens / kommunens oppsett av fagsystem opp mot VSA.
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· Ansatte synkes inn i VFS via synk fra HRM. Ansatte med lærerrolle/skoleadministrator i VFS har rollen ansatt basis i VFSS og kan se fanen "Sikker sak" i VFS. De får ikke tilgang til saker i sikker sak før de er satt på som saksbehandler og har logget seg på modulen sikker sak med ID porten. 
· Systemadmininstrator admininstrerer roller, hva de skal inneholde og hvem som skal inneha de enkelte rollene. 
· Postfordeler oppretter saker ut fra oppsett ID 4679 Post inn til skoler på ny innkommen post der det ikke er aktuell sak fra før. Ansvarlig på skolen setter på flere med lese/skrivetilgang etter behov. 
· Ved nytt skoleår og oppdaterer systemadminisntrator rollene for skoleledere, TPO/rådgiver og kontaktlærer.
· Det er flere roller i VFSS: (en mer detaljert oversikt over hva den enkelte rolle har tilgang til finnes i fagsystemet)   
· Administrator - oppsett av systemet, kodeverk, utforming av tekstmaler, loggoversikt, systeminnstillinger.  Her er det systemadministrator og leverandør som har denne tilgangen. 
· Ansatt basis: lese og produsere dokument når en er gitt tilgang til dette på en bestemt sak på en elev. Kan ikke opprette egne saker.
· Ansatt - opprett sak: utvidet ansatt basis. Kan opprette egne saker. Skolens kontaktlærere ligger i denne kategorien. 
· Postfordeler: ser innkommen digital post som fordeles ut til den enkelte skole iht. oppsett i dokumentet Post inn til skoler. Ser også postlister for alle skolene og har oversikt over opprettede saker og hendelser. Systemadministrator + to medarbeidere i stab oppvekst og kultur har denne rollen. 
· Skoleleder: har oversikt over skolens saker og alle hendelser, har godkjennermyndighet, kan opprette saker: Rektor, inspektører og TPO ledere har denne rollen.
· Tilgang til alt: alle tilganger: Det er ingen som har denne rollen.


[bookmark: _Toc88223312]Offentlighet og innsyn

· Postfordelerrollen ser postlisten for alle skolene.
· Innsynskrav håndteres etter kommunens rutiner for innsyn
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