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Hjemmel: Riksarkivarens forskrift kapittel 3

VISMA VELFERD
§ 3-1 Krav til arkivsystem som skal inngå i et arkiv
1) Med arkivdokument menes et dokument som skal inngå i et arkiv.
2) Arkivdokumenter som lagres elektronisk skal være knyttet til et system som styrer all arkivering av og tilgang til dokumentene.
3) System for journalføringspliktige saksdokumenter jf. Arkivforskriften § 9, skal følge krav som Riksarkivaren med hjemmel i arkivforskriften § 11, har fastsatt i Norsk arkivstandard (Noark). Noark-systemer skal godkjennes av Riksarkivaren før de tas i bruk.
4) Dersom et offentlig organ planlegger å lagre elektroniske arkivdokumenter i et system som ikke er Noark-godkjent, skal det sendes melding til Riksarkivaren før systemet tas i bruk. Riksarkivaren kan kreve å få seg forelagt systemet for godkjenning.
5) Som ledd i vurderingen av et arkivsystem kan Riksarkivaren kreve at det blir gjennomført en test av prøve på et arkivuttrekk fra systemet, jf. § 5-2 bokstav b. Organet kan utføre test selv, dersom Riksarkivaren kan også autorisere andre instanser til å utføre eller administrere slik test.

§ 3-2 Ansvar, rutiner og rettigheter i arkivsystem
1) Beskrive ansvar, rutiner og rettigheter knyttet til opprettelse, mottak, utveksling, vedlikehold og bruk av arkivdokumenter i arkivsystem

Opprette dokument
Hvem oppretter arkivdokumenter
Leder og stedfortreder oppretter dokumenter når de kommer inn fra scanning eller via digisos tilvelferd

Mottak av dokument
Leder og stedfortreder mottar dokumenter i velferd og fordeler det til saksbehandling


Utveksling av dokumenter
Leder og stedfortreder utveksler dokumenter i velferd


Vedlikehold av dokumenter
Leder og stedfortreder vedlikeholder dokumenter i velferd


Bruk av arkivdokumenter i arkivsystem

2) a) ansvar for tildeling og ajourhold av brukerrettigheter
Leder og stedfortreder har ansvar for tildeling og ajoourhold av brukerrettigheter i velferd

b) hvilke spesifikke rettigheter for behandling av arkivdokument som tildeles brukere av systemet med tilhørende roller. 

c) hvilke typer dokumenter som skal autentiseres og signeres, samt regler og rutiner for signering av dokumenter, herunder bruken av digital signatur

d) ansvar og rutiner for kvalitetssikring av registreringen og arkiveringen

e) ansvarsforhold og prosedyrer for registrering, journalføring og arkivering av dokumenter som sendes og mottas

f) rutiner som definerer ansvar for: 
-fordeling av dokumenter
-retting av registrerte journal- og arkivopplysninger
-avskrivning og ferdigstillelse av dokumenter
-vurdering av spørsmål vedrørende offentlighet
Alt er unntatt offentlighet offentligloven §13 1 ledd jmf. forvaltningsloven §13 og NAV loven §7
-registrering av unntak for offentlighet og hjemmel for dette

g) prosedyrer for registrering og arkivering til bruk dersom systemet er ute av drift




§ 3-3 Krav til dokumentformat og eksportfunksjoner i arkivsystem
1) Elektroniske arkivdokumenter skal lagres i ett eller flere av de dokumentformater som er fastsatt i kapittel 5 §§ 5-17 til 5-20. Dette gjelder ikke dokumenter som tillates kassert etter 10 år eller mindre. Organet skal kontrollere at konvertering til arkivformat er utført korrekt og komplett, og at dokumentene er lesbare, før det foretas kassasjon av produksjonsformatet.
2) Riksarkivaren kan fastsette at system som lagrer elektroniske arkivdokumenter skal ha eksportfunksjoner som sikrer at bevaringsverdig materiale kan overføres til andre system eller avleveres til arkivdepot.
3) Ved eksport for avlevering eller deponering skal systemet kunne produsere et arkivuttrekk i henhold til krav fastsatt av Riksarkivaren.
4) Kommuner og fylkeskommuner kan gjøre unntak fra bestemmelsen dersom de benytter andre dokumentformat eller eksportformat godkjent av Riksarkivaren.
§ 3-4 Oppbevaring og sikring
Det skal utarbeides rutiner for organet som beskriver hvordan arkivdokumentene oppbevares og sikres, herunder:
a) Hvilke lagringsmedier og arkivformat som brukes
b) Hvilke kategorier av saker og dokumenter som skal arkiveres elektronisk, og hvilke som eventuelt i hht. Formkrav i lov- og regelverk eller av andre grunner skal arkiveres på papir
c) Ansvarsforhold og prosedyrer for konvertering av dokumenter til arkivformat, herunder 
-tidspunkt for konvertering
-retningslinjer for kassasjon av mottatte papirdokumenter som er skannet og arkivert elektronisk
        d) En plan for periodisering av arkivet og vedlikehold av materialet inntil det kan overføres til       
             arkivdepot
e) Iverksette rutiner og tiltak for beskyttelse av dokumenter og ivaretakelse av informasjonssikkerhet
 
§ 3-5 Blandet arkivering av elektroniske dokumenter og papirdokumenter
1) Alle arkivdokumenter som inngår i en og samme sak, eller som ellers hører sammen i en annen type gruppering av dokumenter, skal så langt det lar seg gjøre, arkiveres enten elektronisk eller på papir. Papirbaserte og elektroniske arkivdokumenter skal inngå i hver sine klart definerte deler av arkivet.
2) All blanding av papirbasert og elektronisk arkivering skal være godt dokumentert i arkivplanen jf. § 1-1

§ 3-6 Destruksjon av papirversjon etter skanning i den løpende arkivdanningen
1) Når arkivdokumenter på papir blir skannet i tråd med kravene i § 5-15, og de arkiveres elektronisk som ledd i den løpende arkivdanningen, kan papirversjonen av dokumentene destrueres. Arkivskaper har ansvar for å vurdere hvilke konsekvenser destruksjon vil kunne ha for juridiske rettigheter og plikter for organet selv eller for andre, og påse at behov for bevaring av originalmedier blir ivaretatt. Destruksjon må ikke skje dersom lovbestemte formkrav, for eksempel krav om håndskrevet signatur eller andre juridiske hensyn, krever at papirversjonen bevares. Det er ikke adgang til å destruere originaldokumenter som kommer inn under destruksjonsforbudet i § 8-7.


Rutine for sletting av innskannede dokumenter til sikker sone.
Vi har satt opp løsningen slik at det skannes til en mappe i replikerings sonen hvor så filen blir flyttet til sikker sone så flyttes den til en mappe som nås fra Familia applikasjonen. Filene blir slettet fra forutgående mapper automatisk.
Når det er sagt så blir det en ny skannerløsning for også dette fagfeltet så snart vi får satt dette opp i den nye løsningen, forhåpentlig i løpet av januar, hvorpå vi skal dokumentere løsningen.

2) Organet skal fastsette retningslinjer for å kontrollere at skanning av innkomne papirdokumenter er utført korrekt og komplett, og at dokumentene er lesbare, før den originale papirversjonen destrueres.
3) Riksarkiveren kan ienkelttilfeller fastsette at også papirversjonen av dokumentene skal bevares.



VISMA FAMILIA
§ 3-1 Krav til arkivsystem som skal inngå i et arkiv
6) Med arkivdokument menes et dokument som skal inngå i et arkiv.
7) Arkivdokumenter som lagres elektronisk skal være knyttet til et system som styrer all arkivering av og tilgang til dokumentene.
8) System for journalføringspliktige saksdokumenter jf. Arkivforskriften § 9, skal følge krav som Riksarkivaren med hjemmel i arkivforskriften § 11, har fastsatt i Norsk arkivstandard (Noark). Noark-systemer skal godkjennes av Riksarkivaren før de tas i bruk.
9) Dersom et offentlig organ planlegger å lagre elektroniske arkivdokumenter i et system som ikke er Noark-godkjent, skal det sendes melding til Riksarkivaren før systemet tas i bruk. Riksarkivaren kan kreve å få seg forelagt systemet for godkjenning.
10) Som ledd i vurderingen av et arkivsystem kan Riksarkivaren kreve at det blir gjennomført en test av prøve på et arkivuttrekk fra systemet, jf. § 5-2 bokstav b. Organet kan utføre test selv, dersom Riksarkivaren kan også autorisere andre instanser til å utføre eller administrere slik test.

§ 3-2 Ansvar, rutiner og rettigheter i arkivsystem
1. Beskrive ansvar, rutiner og rettigheter knyttet til opprettelse, mottak, utveksling, vedlikehold og bruk av arkivdokumenter i arkivsystem

Mottak av dokument
Postadresse pb 240 - åpnes og skannes av dokument og arkivsenter – Når vi mottar dokumenter på kontoret, i møter eller lignende leveres disse til skanning i definerte mapper. 

Opprette dokument
Fagansvarlig gjennomgår post i fagsystemet og fordeler denne til hver saksbehandler. Saksbehandler følger opp ved å gjennomgå post og utføre prosessen med ferdigstilling. 
Ved ny melding og ny klient har fagansvarlig ansvaret for at denne registreres på riktig måte og fordeles ut til saksbehandlerne.

Utveksling av dokumenter
Hver enkelt saksbehandler har definerte tilganger til sine klienter utfra graderte tilganger på både klientgruppe og distrikt i fagsystemet. Om en saksbehandler skal inn på en annen saksbehandlers klient, må dette begrunnes og vil komme opp i avvikslogg på fagsystemet. 

Vedlikehold av dokumenter
Hva betyr det?
Bruk av arkivdokumenter i arkivsystem
Hva betyr det?
 
2. a) ansvar for tildeling og ajourhold av brukerrettigheter – Fagansvarlig har ansvar for dette.
b) hvilke spesifikke rettigheter for behandling av arkivdokument som tildeles brukere av systemet med tilhørende roller.
Fagansvarlig/stedfortreder - 
Saksbehandler - 
Superbruker -
Arkivansvarlig - 
Arkivar -  

c) hvilke typer dokumenter som skal autentiseres og signeres, samt regler og rutiner for signering av dokumenter, herunder bruken av digital signatur. 
Fagleder signerer vedtak, beslutninger, omsorgsplaner, tilbakemelding til melder, opplysningsinnhenting, undersøkelses rapport, signerer referater som omhandler avtaler om tiltak som innbefatter økonomi. 

Saksbehandlere signerer følgende; møteinnkallinger, referater, notater og tiltaksplaner 

Vi har tatt i bruk elektronisk forsendelse – Svar ut og ferdige dokumenter er godkjent med elektronisk signatur. 

d) ansvar og rutiner for kvalitetssikring av registreringen og arkiveringen
Fagansvarlig og saksbehandlere har ansvaret for ferdigstilling og arkivering.

e) ansvarsforhold og prosedyrer for registrering, journalføring og arkivering av dokumenter som sendes og mottas – Fagansvarlig åpner postjournal på hurtigtast, åpner nytt dokument vindu og laster opp dokumentet. Søker opp rett klient og legger til saksbehandler. Legger til mottatt dato og brevdato, samt posttype. Legger også inn overskrift i emne vindu. Lagrer. 

f) rutiner som definerer ansvar for: 
-fordeling av dokumenter - fagansvarlig, evt stedfortreder
-retting av registrerte journal- og arkivopplysninger - Fagansvarlig
-avskrivning og ferdigstillelse av dokumenter - Saksbehandlere og fagansvarlig
-vurdering av spørsmål vedrørende offentlighet - Alt i fagsystemet er unntatt offentlighet § 13, 1. ledd, jfr. Forvaltningsloven § 13, 1. ledd nr. 1.
-registrering av unntak for offentlighet og hjemmel for dette - Saksbehandlere og fagansvarlig.

g) prosedyrer for registrering og arkivering til bruk dersom systemet er ute av drift - 
· Praktisk saksbehandling og møter kan gjennomføres, journalføring midlertidig og oppbevares i låst arkivskap og legges inn i fagsystem når dette er i drift igjen. 
Ved brudd/avvik på K (konfidensialitet), I (integritet) eller T (tilgjengelighet) skal; 
· Ved driftsstans som medfører brudd på personopplysningssikkerheten og det er sannsynlig at bruddet vil medføre en risiko for de registrerte sine rettigheter og friheter, skal datatilsynet varsles innen 72 timer. www.datatilsynet.no 

§ 3-3 Krav til dokumentformat og eksportfunksjoner i arkivsystem
5) Elektroniske arkivdokumenter skal lagres i ett eller flere av de dokumentformater som er fastsatt i kapittel 5 §§ 5-17 til 5-20. Dette gjelder ikke dokumenter som tillates kassert etter 10 år eller mindre. Organet skal kontrollere at konvertering til arkivformat er utført korrekt og komplett, og at dokumentene er lesbare, før det foretas kassasjon av produksjonsformatet.
6) Riksarkivaren kan fastsette at system som lagrer elektroniske arkivdokumenter skal ha eksportfunksjoner som sikrer at bevaringsverdig materiale kan overføres til andre system eller avleveres til arkivdepot.
7) Ved eksport for avlevering eller deponering skal systemet kunne produsere et arkivuttrekk i henhold til krav fastsatt av Riksarkivaren.
8) Kommuner og fylkeskommuner kan gjøre unntak fra bestemmelsen dersom de benytter andre dokumentformat eller eksportformat godkjent av Riksarkivaren.
§ 3-4 Oppbevaring og sikring
Det skal utarbeides rutiner for organet som beskriver hvordan arkivdokumentene oppbevares og sikres, herunder:
d) Hvilke lagringsmedier og arkivformat som brukes
e) Hvilke kategorier av saker og dokumenter som skal arkiveres elektronisk, og hvilke som eventuelt i hht. Formkrav i lov- og regelverk eller av andre grunner skal arkiveres på papir
f) Ansvarsforhold og prosedyrer for konvertering av dokumenter til arkivformat, herunder 
-tidspunkt for konvertering
-retningslinjer for kassasjon av mottatte papirdokumenter som er skannet og arkivert elektronisk
        d) En plan for periodisering av arkivet og vedlikehold av materialet inntil det kan overføres til       
             arkivdepot
f) Iverksette rutiner og tiltak for beskyttelse av dokumenter og ivaretakelse av informasjonssikkerhet
 
§ 3-5 Blandet arkivering av elektroniske dokumenter og papirdokumenter
3) Alle arkivdokumenter som inngår i en og samme sak, eller som ellers hører sammen i en annen type gruppering av dokumenter, skal så langt det lar seg gjøre, arkiveres enten elektronisk eller på papir. Papirbaserte og elektroniske arkivdokumenter skal inngå i hver sine klart definerte deler av arkivet.
4) All blanding av papirbasert og elektronisk arkivering skal være godt dokumentert i arkivplanen jf. § 1-1

§ 3-6 Destruksjon av papirversjon etter skanning i den løpende arkivdanningen
4) Når arkivdokumenter på papir blir skannet i tråd med kravene i § 5-15, og de arkiveres elektronisk som ledd i den løpende arkivdanningen, kan papirversjonen av dokumentene destrueres. Arkivskaper har ansvar for å vurdere hvilke konsekvenser destruksjon vil kunne ha for juridiske rettigheter og plikter for organet selv eller for andre, og påse at behov for bevaring av originalmedier blir ivaretatt. Destruksjon må ikke skje dersom lovbestemte formkrav, for eksempel krav om håndskrevet signatur eller andre juridiske hensyn, krever at papirversjonen bevares. Det er ikke adgang til å destruere originaldokumenter som kommer inn under destruksjonsforbudet i § 8-7.
5) Organet skal fastsette retningslinjer for å kontrollere at skanning av innkomne papirdokumenter er utført korrekt og komplett, og at dokumentene er lesbare, før den originale papirversjonen destrueres.
6) Riksarkiveren kan ienkelttilfeller fastsette at også papirversjonen av dokumentene skal bevares.
Rutine for sletting av innskannede dokumenter til sikker sone.
Vi har satt opp løsningen slik at det skannes til en mappe i replikerings sonen hvor så filen blir flyttet til sikker sone så flyttes den til en mappe som nås fra Familia applikasjonen. Filene blir slettet fra forutgående mapper automatisk.
Når det er sagt så blir det en ny skannerløsning for også dette fagfeltet så snart vi får satt dette opp i den nye løsningen, forhåpentlig i løpet av januar, hvorpå vi skal dokumentere løsningen.
 


 VISMA PROFIL

§ 3-1 Krav til arkivsystem som skal inngå i et arkiv
11) Med arkivdokument menes et dokument som skal inngå i et arkiv.
12) Arkivdokumenter som lagres elektronisk skal være knyttet til et system som styrer all arkivering av og tilgang til dokumentene.
13) System for journalføringspliktige saksdokumenter jf. Arkivforskriften § 9, skal følge krav som Riksarkivaren med hjemmel i arkivforskriften § 11, har fastsatt i Norsk arkivstandard (Noark). Noark-systemer skal godkjennes av Riksarkivaren før de tas i bruk.
14) Dersom et offentlig organ planlegger å lagre elektroniske arkivdokumenter i et system som ikke er Noark-godkjent, skal det sendes melding til Riksarkivaren før systemet tas i bruk. Riksarkivaren kan kreve å få seg forelagt systemet for godkjenning.
15) Som ledd i vurderingen av et arkivsystem kan Riksarkivaren kreve at det blir gjennomført en test av prøve på et arkivuttrekk fra systemet, jf. § 5-2 bokstav b. Organet kan utføre test selv, dersom Riksarkivaren kan også autorisere andre instanser til å utføre eller administrere slik test.

§ 3-2 Ansvar, rutiner og rettigheter i arkivsystem
3) Beskrive ansvar, rutiner og rettigheter knyttet til opprettelse, mottak, utveksling, vedlikehold og bruk av arkivdokumenter i arkivsystem

Opprette dokument
Hvem oppretter arkivdokumenter
Saksbehandlere og de merkantile som arbeider ved tildelingsenheten kan opprette arkivdokumenter. Dette kan gjøres ved å scanne inn et dokument, eller eget nytt dokument kommer inn. Elektroniske henvendelser som søknader på e-melding må også registreres.

Mottak av dokument
Dokumenter kan komme rett til tildelingsenheten, eller kan mottas ute ved den enkelte enhet. Dokumenter kommer også elektronisk rett til saksbehandlere. Ansatte kan også produsere arkivverdig materiale ved f.eks sjekklister, kartleggingsskjemaer osv. 
Utveksling av dokumenter
Dokumenter journalføres og evt scannes inn i PROFIL. Før evt scanning er på plass benyttes ordinær post eller fax for utveksling av dokumentet. Originaldokument sendes tilldelingsenheten. 
?? Når scanningen er helt på plass, hvor oppbevares originalen, og hvor lenge før den makuleres???
Vedlikehold av dokumenter
Dokumenter som er scannet inn kan slettes etter XXX dager

Bruk av arkivdokumenter i arkivsystem
Dokumentene brukes primært i saksbehandling av tjenester. PROFIL er både ett sak/ arkiv og ett pasientjournalsystem. Informasjonen i dokumentene vil dermed kunne brukes både til tildeling av tjenester, og videre pasientoppfølging. Det er i noen tilfeller vanskelig å skille helt klart mellom de to områdene, slik at all informasjon tas vare på i PROFIL.
Alle opplysninger kan scannes inn, og kan legges i henholdsvis pasientjournalen eller postjournalen, eller begge steder.
4) a) ansvar for tildeling og ajourhold av brukerrettigheter
Enhetslederne i helse og omsorg har rettigheter for å gi tilganger i PROFIL. Hovedreglene er at systemet er bygd opp på områder, slik at den ansatte får tilgang til sitt distrikt. F,eks hjemmetjenesten sør og har kun tilgang til de pasientene og dens postjournal. Ansatte som jobber på tvers. F.eks fysioterapeuter gis enkelttilganger kun på de pasientene de skal behandle. 
b) hvilke spesifikke rettigheter for behandling av arkivdokument som tildeles brukere av systemet med tilhørende roller. 
Enhetslederne har rette og slette tilganger. Øvrige har innsynsrett, og saksbehandlere har redigeringsrett på sine dokumenter frem til de er ferdigstilt.
c) hvilke typer dokumenter som skal autentiseres og signeres, samt regler og rutiner for signering av dokumenter, herunder bruken av digital signatur
Ved tildeling av tjenester gjennomfører saksbehandler sin behandling uten signering. Saken legges frem for tildelingsenheten som består av enhetslederne. Protokollen fra tildelings møtet signeres av møtedeltakerne. Selve vedtaket , som er avskrift fra protokollen med tilhørende informasjon om klagerettigheter osv, journalføres i PROFIL, og signeres av enhetsleder helse og omsorg midt før utsending, i dag pr post. Protokollen oppbevares i papirformat i perm på arkiv ved tildelingsenheten.
d) ansvar og rutiner for kvalitetssikring av registreringen og arkiveringen
I dag arkiveres vedtak på klient mappe og det scannes inn i PROFIL, samt evt papirsøknad. Saksutredninger finnes i papir-protokoll som settes i perm fortløpende.

e) ansvarsforhold og prosedyrer for registrering, journalføring og arkivering av dokumenter som sendes og mottas
Pr nå journalfører saksbehandlere og tildelingsenheten innkommende post. Ved sending, registreres automatisk.
Tildelingsenheten ferdigstiller dokumenter, og til slutt hele saken.
f) rutiner som definerer ansvar for: 
-fordeling av dokumenter
-retting av registrerte journal- og arkivopplysninger
-avskrivning og ferdigstillelse av dokumenter
-vurdering av spørsmål vedrørende offentlighet
-registrering av unntak for offentlighet og hjemmel for dette
g) prosedyrer for registrering og arkivering til bruk dersom systemet er ute av drift




§ 3-3 Krav til dokumentformat og eksportfunksjoner i arkivsystem
9) Elektroniske arkivdokumenter skal lagres i ett eller flere av de dokumentformater som er fastsatt i kapittel 5 §§ 5-17 til 5-20. Dette gjelder ikke dokumenter som tillates kassert etter 10 år eller mindre. Organet skal kontrollere at konvertering til arkivformat er utført korrekt og komplett, og at dokumentene er lesbare, før det foretas kassasjon av produksjonsformatet.
10) Riksarkivaren kan fastsette at system som lagrer elektroniske arkivdokumenter skal ha eksportfunksjoner som sikrer at bevaringsverdig materiale kan overføres til andre system eller avleveres til arkivdepot.
11) Ved eksport for avlevering eller deponering skal systemet kunne produsere et arkivuttrekk i henhold til krav fastsatt av Riksarkivaren.
12) Kommuner og fylkeskommuner kan gjøre unntak fra bestemmelsen dersom de benytter andre dokumentformat eller eksportformat godkjent av Riksarkivaren.
§ 3-4 Oppbevaring og sikring
Det skal utarbeides rutiner for organet som beskriver hvordan arkivdokumentene oppbevares og sikres, herunder:
g) Hvilke lagringsmedier og arkivformat som brukes
h) Hvilke kategorier av saker og dokumenter som skal arkiveres elektronisk, og hvilke som eventuelt i hht. Formkrav i lov- og regelverk eller av andre grunner skal arkiveres på papir
i) Ansvarsforhold og prosedyrer for konvertering av dokumenter til arkivformat, herunder 
-tidspunkt for konvertering
-retningslinjer for kassasjon av mottatte papirdokumenter som er skannet og arkivert elektronisk
        d) En plan for periodisering av arkivet og vedlikehold av materialet inntil det kan overføres til       
             arkivdepot
g) Iverksette rutiner og tiltak for beskyttelse av dokumenter og ivaretakelse av informasjonssikkerhet
 
§ 3-5 Blandet arkivering av elektroniske dokumenter og papirdokumenter
5) Alle arkivdokumenter som inngår i en og samme sak, eller som ellers hører sammen i en annen type gruppering av dokumenter, skal så langt det lar seg gjøre, arkiveres enten elektronisk eller på papir. Papirbaserte og elektroniske arkivdokumenter skal inngå i hver sine klart definerte deler av arkivet.
6) All blanding av papirbasert og elektronisk arkivering skal være godt dokumentert i arkivplanen jf. § 1-1

§ 3-6 Destruksjon av papirversjon etter skanning i den løpende arkivdanningen
7) Når arkivdokumenter på papir blir skannet i tråd med kravene i § 5-15, og de arkiveres elektronisk som ledd i den løpende arkivdanningen, kan papirversjonen av dokumentene destrueres. Arkivskaper har ansvar for å vurdere hvilke konsekvenser destruksjon vil kunne ha for juridiske rettigheter og plikter for organet selv eller for andre, og påse at behov for bevaring av originalmedier blir ivaretatt. Destruksjon må ikke skje dersom lovbestemte formkrav, for eksempel krav om håndskrevet signatur eller andre juridiske hensyn, krever at papirversjonen bevares. Det er ikke adgang til å destruere originaldokumenter som kommer inn under destruksjonsforbudet i § 8-7.
8) Organet skal fastsette retningslinjer for å kontrollere at skanning av innkomne papirdokumenter er utført korrekt og komplett, og at dokumentene er lesbare, før den originale papirversjonen destrueres.
9) Riksarkiveren kan ienkelttilfeller fastsette at også papirversjonen av dokumentene skal bevares.


VISMA HSPRO
§ 3-1 Krav til arkivsystem som skal inngå i et arkiv
16) Med arkivdokument menes et dokument som skal inngå i et arkiv.
17) Arkivdokumenter som lagres elektronisk skal være knyttet til et system som styrer all arkivering av og tilgang til dokumentene.
18) System for journalføringspliktige saksdokumenter jf. Arkivforskriften § 9, skal følge krav som Riksarkivaren med hjemmel i arkivforskriften § 11, har fastsatt i Norsk arkivstandard (Noark). Noark-systemer skal godkjennes av Riksarkivaren før de tas i bruk.
19) Dersom et offentlig organ planlegger å lagre elektroniske arkivdokumenter i et system som ikke er Noark-godkjent, skal det sendes melding til Riksarkivaren før systemet tas i bruk. Riksarkivaren kan kreve å få seg forelagt systemet for godkjenning.
20) Som ledd i vurderingen av et arkivsystem kan Riksarkivaren kreve at det blir gjennomført en test av prøve på et arkivuttrekk fra systemet, jf. § 5-2 bokstav b. Organet kan utføre test selv, dersom Riksarkivaren kan også autorisere andre instanser til å utføre eller administrere slik test.

§ 3-2 Ansvar, rutiner og rettigheter i arkivsystem
5) Beskrive ansvar, rutiner og rettigheter knyttet til opprettelse, mottak, utveksling, vedlikehold og bruk av arkivdokumenter i arkivsystem

Opprette dokument
Hvem oppretter arkivdokumenter; Jordmor, helsesykepleier, lege og merkantil oppretter arkivdokumenter. 

Mottak av dokument; Scannede dokumenter mottas av merkantil og fagansvarlig helsesykepleier. Elektroniske dokumenter mottas av jordmor, helsesykepleier, lege og merkantil. 

Utveksling av dokumenter; Jordmor, helsesykepleier, lege og merkantil utveksler dokumenter

Vedlikehold av dokumenter; inngående dokumenter arkiveres i VSA, eller i EPJ, av den som mottar dokumentet (jordmor, helsesykepleier, lege og merkantil). Utgående dokumenter produseres, arkiveres i VSA (for de dokumenttypene som skal arkiveres) ferdigstilles og sendes av jordmor, helsesykepleier, lege og merkantil. 

Bruk av arkivdokumenter i arkivsystem

6) a) ansvar for tildeling og ajourhold av brukerrettigheter; superbrukerne er ansvarlig for tildeling og ajourhold av brukerrettigheter. 
b) hvilke spesifikke rettigheter for behandling av arkivdokument som tildeles brukere av systemet med tilhørende roller; rettighetene tildeles ut i fra journaltype. Rettighetene tildeles ut i fra arbeidsområde. Det vil si at lege, merkantil og helsesykepleier har tilgang i helsestasjonsjournalen, skolehelsejournal, journalen for ungdomshelse, reisevaksinering og smittevern. Jordmor og merkantil har tilgang til svangerskapsjournal. 
Ved behov for tilgang i andre journaler tildeles dette midlertidig i gitt tidsrom (til/fra dato). Tilgang gis etter samtykke fra den det gjelder, eventuelt foresatte. Tilgang opprettes av superbruker.  
c) hvilke typer dokumenter som skal autentiseres og signeres, samt regler og rutiner for signering av dokumenter, herunder bruken av digital signatur; Alle typer dokumenter skal skrives på kommunens brevmal og signeres.  Alle brev som sendes ut fra HsPRO sendes ut med elektronisk signatur av den ansatte som oppretter og ferdigstiller dokumentet.  
d) ansvar og rutiner for kvalitetssikring av registreringen og arkiveringen; den som mottar dokumentet er ansvarlig for å sikre at dokumentet blir registrert i riktig journaltype og på riktig pasient. Den som mottar dokumentet er ansvarlig for å informere ansvarlig for journalen om nytt dokument. Dette gjøres vi intern melding i HsPRO. Ved store dokumentfiler, f.eks mottak av journal, settes det av tid i timeboka til den ansvarlig for journalen. Dette for å sikre at vedkommende får lest dokumentet. 
e) ansvarsforhold og prosedyrer for registrering, journalføring og arkivering av dokumenter som sendes og mottas; alle som behandler dokumenter, inngående/utgående, i HsPRO har ansvaret for at de dokumentene de håndterer blir arkivert på riktig sted (VSA/EPJ)
f) rutiner som definerer ansvar for: 
-fordeling av dokumenter; den som er ansvarlig for journalen får tildelt det elektroniske dokumentet. Superbruker fordeler dokumentene. Scannede dokumenter fordeles til ansvarlig for journalen av merkantil og fagansvarlig helsesykepleier. 
-retting av registrerte journal- og arkivopplysninger; den som har opprettet, skrevet og lagret dokumentet er ansvarlig for å rette dokumentet
-avskrivning og ferdigstillelse av dokumenter; Den som mottar dokumentene må avskrive og ferdigstille dokumentene. Superbrukerne har ansvaret for å følge opp at dokumentene blir avskrevet og ferdigstilt dokumentene. 
-vurdering av spørsmål vedrørende offentlighet; alle dokumentene er unntatt offentligheten
-registrering av unntak for offentlighet og hjemmel for dette; alle dokumenter er unntatt offentligheten
g) prosedyrer for registrering og arkivering til bruk dersom systemet er ute av drift; all dokumentasjon vil skje skriftlig utenfor EPJ, og arkiveres i papirarkiv. Alle dokumenter som sendes ut av enheten vil bli kopiert og arkivert i papirarkiv. 
Når systemet er i drift igjen skal dokumentene scannes inn og registreres på den enkelte pasient i HsPro.
Om nedetiden har gått over måneder fastholder man på papirarkivet. Dette dokumenteres da i arkivplanen. 



§ 3-3 Krav til dokumentformat og eksportfunksjoner i arkivsystem
13) Elektroniske arkivdokumenter skal lagres i ett eller flere av de dokumentformater som er fastsatt i kapittel 5 §§ 5-17 til 5-20. Dette gjelder ikke dokumenter som tillates kassert etter 10 år eller mindre. Organet skal kontrollere at konvertering til arkivformat er utført korrekt og komplett, og at dokumentene er lesbare, før det foretas kassasjon av produksjonsformatet.
14) Riksarkivaren kan fastsette at system som lagrer elektroniske arkivdokumenter skal ha eksportfunksjoner som sikrer at bevaringsverdig materiale kan overføres til andre system eller avleveres til arkivdepot.
15) Ved eksport for avlevering eller deponering skal systemet kunne produsere et arkivuttrekk i henhold til krav fastsatt av Riksarkivaren.
16) Kommuner og fylkeskommuner kan gjøre unntak fra bestemmelsen dersom de benytter andre dokumentformat eller eksportformat godkjent av Riksarkivaren.
§ 3-4 Oppbevaring og sikring
Det skal utarbeides rutiner for organet som beskriver hvordan arkivdokumentene oppbevares og sikres, herunder:
j) Hvilke lagringsmedier og arkivformat som brukes; arkivformatet i HsPro er Word. Sjekk om dette genereres videre til pdf
k) Hvilke kategorier av saker og dokumenter som skal arkiveres elektronisk, og hvilke som eventuelt i hht. Formkrav i lov- og regelverk eller av andre grunner skal arkiveres på papir; alle dokumenter i HsPro arkiveres elektronisk i EPJ eller VSA
l) Ansvarsforhold og prosedyrer for konvertering av dokumenter til arkivformat, herunder sjekk om dette skjer automatisk
-tidspunkt for konvertering
-retningslinjer for kassasjon av mottatte papirdokumenter som er skannet og arkivert elektronisk; utarbeidet egen prosedyre for mottak av papirdokumenter. Dette utføres på Sak og arkiv. 
        d) En plan for periodisering av arkivet og vedlikehold av materialet inntil det kan 	         overføres til arkivdepot; finnes egne rutiner for periodisering av VSA
h) Iverksette rutiner og tiltak for beskyttelse av dokumenter og ivaretakelse av informasjonssikkerhet; digital infrastruktur.... IKT må svare på hvordan systemet er bygd opp for sikkerhet
 
§ 3-5 Blandet arkivering av elektroniske dokumenter og papirdokumenter
7) Alle arkivdokumenter som inngår i en og samme sak, eller som ellers hører sammen i en annen type gruppering av dokumenter, skal så langt det lar seg gjøre, arkiveres enten elektronisk eller på papir. Papirbaserte og elektroniske arkivdokumenter skal inngå i hver sine klart definerte deler av arkivet.
8) All blanding av papirbasert og elektronisk arkivering skal være godt dokumentert i arkivplanen jf. § 1-1

§ 3-6 Destruksjon av papirversjon etter skanning i den løpende arkivdanningen
10) Når arkivdokumenter på papir blir skannet i tråd med kravene i § 5-15, og de arkiveres elektronisk som ledd i den løpende arkivdanningen, kan papirversjonen av dokumentene destrueres. Arkivskaper har ansvar for å vurdere hvilke konsekvenser destruksjon vil kunne ha for juridiske rettigheter og plikter for organet selv eller for andre, og påse at behov for bevaring av originalmedier blir ivaretatt. Destruksjon må ikke skje dersom lovbestemte formkrav, for eksempel krav om håndskrevet signatur eller andre juridiske hensyn, krever at papirversjonen bevares. Det er ikke adgang til å destruere originaldokumenter som kommer inn under destruksjonsforbudet i § 8-7.
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Rutine for sletting av innskannede dokumenter til sikker sone.
Vi har satt opp løsningen slik at det skannes til en mappe i replikerings sonen hvor så filen blir 	     flyttet til sikker sone så flyttes den til en mappe som nås fra HsPro applikasjonen. Filene blir 		slettet fra forutgående mapper automatisk. Scannede papirdokumenter makuleres etter 2 	     mnd.

11) Organet skal fastsette retningslinjer for å kontrollere at skanning av innkomne papirdokumenter er utført korrekt og komplett, og at dokumentene er lesbare, før den originale papirversjonen destrueres. 
Merkantil og fagansvarlig helsesykepleier går igjennom de scannede dokumentene før de 	 lagres i pasientens journal. Gis melding til Informasjon og dokumentsenteret om 		dokumentene ikke er fullstendig scannet. 
12) Riksarkiveren kan i enkelttilfeller fastsette at også papirversjonen av dokumentene skal bevares.

