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1 Innledning

Elements eSignering er en lisensiert modul som ogsa krever gyldig lisens pa Elements digital forsendelse.
Modulen er koblet til Digdir sin felleslgsning eSignering og krever at mottaker av brevene er en person.
Digdir har forelgpig ikke laget en Igsning for virksomhetssignatur. Skal man sende brev til signering til en
virksomhet, ma man sende til en person i virksomheten.

Merk at Igsningen har en begrensning per forsendelse til 3 MB. Denne begrensningen er satt av Digdir og
ikke av Elements.

2 Signaturtyper

Autentisert eSignatur og Avansert eSignatur star forklart pa samarbeidsportalen til Digdir: https://signering-
docs.readthedocs.io/en/latest/signaturtype.html#avansert-signatur

Det er avansert eSignatur som er standard i Elements eSignering og styres av configsetting
AuthenticationLevel med verdi TWO_FACTOR. Vi anbefaler a la denne settingen sta.

21 Innbyggeropplevelsen ved eSignering

| dette kapittelet skal vi se hva personen Signe Haldorsen gjgr nar hun mottar et brev til signering.
Varslingstjenesten fglger kravene til eForvaltningsforskriftens § 8 bade i forhold til varsel fgrste gang og
ngdvendige paminnelser. Innholdet i varslene er i hovedsak tekst fra Commfides som er den leverandgren
Digdir (posten) benytter til eSignering. Teksten kunden gnsker a legge med skrives i JobMessage i skjema
ElectronicSignature. Merk at man kan velge a utelukkende benytte varsling med epost. Da settes
SendSmsNotificationlfAvailable til false. Den configsettingen er ogsa i skjema ElectronicSignature. Les mer
om varslingstjenesten her: https://signering-docs.readthedocs.io/en/latest/varsler.html

Informasjon i dette dokumentet inkludert URLer og andre henvisninger til Internett web sider kan endres uten varsel.
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Dokument til signering fra Commfides Innboks x

Posten signering <no-reply@signering.posten.no= Avslust abonnement
tilmeg -

Diette er en test-e-post sendt for Difi fra Postens signeringstjenesta

Hei,
Du har fatt en forespaersel om a signere et dokument fra Commfides.

Dokumentst ma signeres innan 14.04.2019 kI 11.
Du kan signere med BanklD, BanklD pa mobil, Buypass eller Commfides.

Logg deg inn pa hitps://difiga.signering.pesten no/#logginniidportan/4 for 4 signere dokumentet.

Hilsen Posten

Signe Haldorsen har fatt epostvarsel om at det ligger et nytt dokument til signering. | eposten ovenfor ser vi
hvordan innholdet ser ut. Teksten som er markert kommer fra config i Elements, mens resten er tekst fra
Igsningen til Digdir.

Virksomheten kan definere hva fristen skal vaere pa signeringsoppdragene. Det utfgres i configeditor i
skjemaet ElectronicSignature i settingen JobAvailabilitySeconds. Her legger man inn fristen i sekunder. Merk
at fristen ikke kan overstige 90 dager som er den fristen Digdir har satt i I@sningen.

En paminnelse til innbygger nar signering ikke er utfgrt ser slik ut:

Paminnelse: Dokument til signering fra Commfides innboks x

Posten signering <no-reply@signering posten.no> Avslutt abonnement
til meg -

Dette er en test-e-post sendt for Difi fra Postens signeringstjenests
Hei,
Vi vil minne om at du fortsatt har et dokument til signering fra Commfides.

Dokumentat ma signeres innen 16.03. 2019 k. 08
Du kan signere med BankID, BanklD pa mobil, Buypass eller Commfides.

Logg deg inn pa https-//difiqa signering. posten.no/Nogginnlidporten/d for & signere dokumentet.

Rekker du ikke & signere innen fristen?
Usignerte dokumenter slettes nar fristen gar ut. Kontakt Commfides for & fa dokumentet tilsendt pa nytt.

Hilsen Posten

Informasjon i dette dokumentet inkludert URLer og andre henvisninger til Internett web sider kan endres uten varsel.
Informasjon i dette dokumentet kan ikke kopieres eller distribueres uten at det er inngatt en avtale med Sikri om dette.
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Nar Signe klikker seg inn pa lenken kommer hun til en innlogging som bruker ID-porten. Det fremgar at
tjenesten er fra Posten. Merk at MinID ikke er tilgjengelig i innloggingen. Det er fordi avansert eSignatur
benyttes.

< TILBAKE DINE KONTAKTOPPLYSNINGER v SPRAK v

w/posten

t

7 VELG ELEKTRONISK ID

BANKID
Med koder fra banken din

BANKID PA MOBIL

Med sikker legitimasjon p4 mobl
BUYPASS ID PA SMARTKORT
Med smartkort og kortieser
BUYPASS ID | MOBIL

Med passord/SMS efler mabilapp

JdAH

COMMFIDES
Med USB-pinr

Signe kommer da inn i Posten sin signeringsportal og hun ser hvilke dokumenter som ligger til signering for
henne. | eksempelet nedenfor er informasjon om avsender satt til kun 2 streker. Her vil det i produksjon vise
hvem dokumentet kommer fra. Signe kan enten klikke seg inn pa lenken der dokumentets tittel star til
venstre i bildet for 3 lese dokumentet fgr hun starter signeringen, eller hun kan velge start og lese innholdet
da. Signe kan ogsa velge a avvise signeringsoppdraget ved a klikke pa Avvis.

Signer innen 14.04.2019,
11:39

signl O ) _
Start signering

Du har mottatt et dokument for signering fra

<virksomhetens navnz. o
AVVIS

Informasjon i dette dokumentet inkludert URLer og andre henvisninger til Internett web sider kan endres uten varsel.
Informasjon i dette dokumentet kan ikke kopieres eller distribueres uten at det er inngatt en avtale med Sikri om dette.
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Velger Signe a avvise kommer det en ekstra beskjed til henne og hun ma trykke Avvis en gang til.

test esign O

You have recieved a document for signing from

ELEMENTS-ECM

X

Avvis signering

Du kan avvise signeringen
hvis du har fatt feil
dokument eller av andre
grunner ikke ensker a
signere det. Dokumentet blir
da flernet og Commfides far
beskjed om at du har avvist.

Nar Signe velger Start signering far hun opp dokumentet som skal signeres.

signering

Gecko Informasjonssystemer AS
Administrasion

78

Signe Fas Kaldorsen

Baks 6300, Etterstad
0603 Oslo

Vi har mattatt deres brev anglende

Farter

Med hilsen
Kiran Kumar
Enhezsiader

[

sign 2

SUKSIGNERERDU HJELP  SPRAK v  LDGGUT

Fostal address

4606 KALSTLAMSAND §
Teieghane

Hyachkin.vadm Ggmad.com

woymls KoK
H1§/111220450,

93950
[N

€pnst

Informasjon i dette dokumentet inkludert URLer og andre henvisninger til Internett web sider kan endres uten varsel.
Informasjon i dette dokumentet kan ikke kopieres eller distribueres uten at det er inngatt en avtale med Sikri om dette.
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Hun kan avbryte eller velge signer dokument. Nar hun velger signer dokument er det ID-porten som
benyttes. Signe ma logge seg inn med sin elD.

< TILBAKE DINE KONTAKTOPPLYSNINGER v SPRAK v

SIGNERING

i VELG ELEKTRONISK 1D

BANKID
Med koder fra banken dir

BANKID PA MOBIL

Med sikker legitimasjon pa mobil

BUYPASS ID PA SMARTKORT

Med smartkort og kortieser

BUYPASS ID | MOBIL
Med passord/SMS eller mobilapp

N X
AdAA
=1 K &

COMMFIDES
Med USB-pinne eller sr

Signe far denne bekreftelsen nar signeringen er gjennomfgrt:

signering

Dokumentet er signert!

Signe far det signerte dokumentet til eBoks eller Digipost alt etter hvilken digital postkasse hun har valgt. Det
gjor at Signe kan ta vare pa avtaler som er signert av flere der hun ogsa har signaturen til de andre med.

Innbygger kan ikke vaere reservert mot digital post eller mangle kontaktinformasjon i kontakt- og
reservasjonsregisteret, men det er ikke et krav til at vedkommende har opprett digital postkasse for 3 motta
brev til signering.

Dersom man mottar brev til signering uten a ha digital postkasse, far man informasjon om at man kan
opprette en digital postkasse, og fa det signerte dokumentet ettersendt.

Signeringstjenesten gir ogsa innbyggeren muligheten til a laste ned dokumentet direkte. Nedlastning er ogsa
tilgjengelig for brukere med aktiv digital postkasse, om de har behov for det.

Informasjon i dette dokumentet inkludert URLer og andre henvisninger til Internett web sider kan endres uten varsel.
Informasjon i dette dokumentet kan ikke kopieres eller distribueres uten at det er inngatt en avtale med Sikri om dette.
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2.2 Asynkrone signeringsoppdrag

Nar man sender et dokument til signering fra Elements er det et sakalt asynkront signeringsoppdrag.
Eksempler pa dette kan du lese mer om pa samarbeidsportalen til Digdir:
https://samarbeid.Digdir.no/felleslosninger/esignering. | Elements er det en tjeneste som jevnlig sjekker
statusen pa de oppdragene som er sendt ut, om de blir signert eller avvist eller om tidsfristen er gatt ut.

Multisignataroppdrag betyr at man sender dokumentet til signering til flere og det oppfgrer seg som en
signeringsrunde. Da kommer det signerte dokumentet tilbake til Elements nar alle har signert. @nsker man a
sende ut slike signeringsoppdrag ma dokumentet ikke inneholde flettefelt for mottaker i dokumentmalen
slik at brevet flettes ut til unike mottakere. Velger man & benytte mottakerfletting i brevmalen vil
signeringsoppdragene sendes ut slik at det gar til en og en og returnerer en og en, altsa ikke
multisignaturoppdrag. Huskeregelen blir da som fglger:

e Skal alle mottakerne signere pa samme avtale og alle skal vite om hvem som signerer og kunne ta
vare pa avtalen med alle signaturene? Benytt da en dokumentmal som ikke fletter ut
mottakerinformasjon.

e Skal likelydende dokument sendes ut til flere, der de skal ha sitt unike eksemplar og signere dette
som en avtale mellom virksomheten og denne personen, skal det benyttes dokumentmal med
flettefelt for mottaker.

3 Signeringsprosessen i Elements

| Elements har vi et eget menypunkt for signeringsoppdrag, men det er ogsa mulig a benytte
ekspederingsknappen som brukes til andre forsendelsesmater. Husk da a velge «Signeringsoppdrag» fgr det
ekspederes. Har en innbygger reservert seg mot digital post, eller mangler ngdvendig kontaktinformasjon i
kontakt- og reservasjonsregisteret, ma brevet sendes pa en annen mate enn som signeringsoppdrag. Bruk da
Generell digital forsendelse, slik at det gar til sentral printtjeneste. Mottaker ma da returnere dokumentet
med papirsignatur.

3.1 Signering til en mottaker

Saksbehandler oppretter den utgaende journalposten pa ordinaer mate i Elements og sikrer at mottaker blir
registrert med fgdselsnummer via oppslag i folkeregisteret. Godkjent og ferdigstilt dokument ekspederes
med SO — Signeringsoppdrag.

bF‘uinsert i Ekspeder + Angi som swvar # Rediger =

¥i2019/11122121-6 Arbeidsavtale Signe Haldorsen f Send til signering

Status Saksbehandler Kopier journalpost

Ferdig/Done A Steinar Abrahamsen (AD Flytt til en annen sak
Fra Til = . -
A4 Tinderhaug kommune Signe Haldorsen Vis sammenstilling av dokumenter
Dokumenter (1) Merknader Lenker send lenke pa epost
Send kopi med epost
A [w] Arbeidsavtale Signe Haldorsen f A Varsel pa journalpost

Vis logg

Forhandsvisning av dokument

Informasjon i dette dokumentet inkludert URLer og andre henvisninger til Internett web sider kan endres uten varsel.
Informasjon i dette dokumentet kan ikke kopieres eller distribueres uten at det er inngatt en avtale med Sikri om dette.
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https://samarbeid.difi.no/felleslosninger/esignering

Saksbehandler kontrollerer at informasjonen er korrekt og kan evt. oppdatere med fgdselsnummer dersom
det er uteglemt.

Signering - velg mottakere

Org.nr / Fnr Navn Adresse E-post

td 0101705 +*++* Signe Haldorsen Boks 6300, Etterstad, 0603 OSLO

Avbryt | Hent fedselsnummer || Send til signering

Send til signering og brevet blir sendt til Digdir til eSigneringstjeneste som vist i kapittel 2.1.

F‘ublisert * Angi som svar # Rediger - e

¥i2019/11122121-6 Arbeidsavtale Signe Haldorsen f

Status Saksbehandler
Ekspedert/Sent A Steinar Abrahamsen (ADM)
Fra Til =

A Tinderhaug kommune iSigne Haldorsen

Dokumenter (1) Merknader Lenker

A |l Arbeidsavtale Signe Haldorsen f w

Dokumentet blir konvertert fgr sending og konvolutten pa mottaker vises med grgnn farge. | venstremenyen
vil man ogsa kunne ha et sgk som viser at signeringsoppdrag er sendt. Se kap. 5 som viser hvordan sgkene
kan defineres.

Nar Signe har signert vil den utgaende journalposten bli oppdatert med en logg som viser nar Signe signerte.

» signatureJobStatusChange Fullfert:Signe Fos Haldorsen Signert 18.03.2019 10:11:57, @©18.03.2019 10:11

Saken blir oppdatert med en inngaende journalpost automatisk som er det signerte dokumentet til Signe.

H ) . )
I8 Signert av Signe Fos Haldorsen : tes esign ~
Forhandsvisning av dokument Dokumentlenker  Versjoner(3) Detaljer

Versjon 1, Arkivformat v &

tes esign

Dette dokumentet er signert digitalt av felgende undertegnere:

e SIGNE FOS HALDORSEN (01017000299), signert 18.03.2019 med ID-Porten: BanklD

Informasjon i dette dokumentet inkludert URLer og andre henvisninger til Internett web sider kan endres uten varsel.
Informasjon i dette dokumentet kan ikke kopieres eller distribueres uten at det er inngatt en avtale med Sikri om dette.
© 2020 Sikri. Alle rettigheter reservert
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NB! Vi gjgr oppmerksom pa at Igsningen fra Digdir lager den unike forsiden som alltid inneholder
fedselsnummer. Man ma vaere oppmerksom pa dette i forhold til offentlig journal pa nett.

Dersom vedlegg legges ved journalposter til signering ma config.settingen
MergePdfDocumentsBeforeDispatch i skjema DocumentdeliveryService sta til true. Det betyr at alle
dokumenter i en journalpost blir slatt i sammen til ett dokument fgr sending og vil da gjelde sikker digital
post til innbygger, eFormidling og KS SvarUt. Filstgrrelsen kan maks vaere 3 MB, jfr. https://signering-
docs.readthedocs.io/en/latest/opprette-oppdrag.htmil.

32 Mottaker som er reservert fra digital post

Nar saksbehandler forspker a sende post til en mottaker som har reservert seg for digital post eller ikke har
oppdatert ngdvendig varslingsinformasjon i kontakt- og reservasjonsregisteret vil fglgende melding vises i
ekspederingsbildet:

Signering - velg mottakere

Org.nr / Fnr Mavn Adresse

Mottaker er blokkert for elektronisk mottak av post. 3]

NQE hHkEE Kare Bro 4638 KRIS
010285+ 3
- Mottakeren har ikke sikker e-post. (€

Avbryt | Hent fedselsnummer || Send til signering

Saksbehandler velger da avbryt og gar til ekspedering og sender posten slik at den gar til sentral
printtjeneste. Da vet saksbehandler at denne avtalen ma signeres pa papir.

Velg mottakere som skal ekspederes

Person Org.nr/Fnr Navn Adresse E-post Forsendelsesmate

¢ & 010285****% Kare 4638

Generell digital forsende ¥
Bro KRISTIANSAND 5

Avbryt | Hent fedselsnummer || Send

Dersom saksbehandler velger a sende brevet med eSignering vil journalposten vise en mottaker med rgd
konvolutt og en merknad som forteller at forsendelsen ikke er kommet frem fordi vedkommende er
reservert.

Informasjon i dette dokumentet inkludert URLer og andre henvisninger til Internett web sider kan endres uten varsel.
Informasjon i dette dokumentet kan ikke kopieres eller distribueres uten at det er inngatt en avtale med Sikri om dette.
© 2020 Sikri. Alle rettigheter reservert
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https://signering-docs.readthedocs.io/en/latest/opprette-oppdrag.html
https://signering-docs.readthedocs.io/en/latest/opprette-oppdrag.html

Rapublisert M Ekspeder ~ 4 Angisomsvar  # Rediger & @

¥i2019/11122121-5 test eSignature

Status Saksbehandler

Ferdig/Done 4 Steinar Abrahamsen (ADM)

Fra Til =

A Tinderhaug kommune X Kare Bro

Dokumenter (1) Merknader (2) Lenker

© Merknad

Sending til digital postboks eller elektronisk signering feilet: Mottaker med id 42043 Kére Bro er ikke S %
gyldig for sending med SDP int oppslag i Kontakt- og Reservasjonsregisteret

Virksomheten vil unnga slike situasjoner ved at saksbehandler sender avtalene med forsendelsesmaten som
sikrer at den gar til sentral print.

33 Signering til flere mottakere uten multisignatur

Saksbehandler lager en journalpost med flere mottakere og benytter en dokumentmal som fletter inn den
enkelte mottaker.

Digdir har satt en begrensning pa 10 mottakere per signeringsoppdrag: https://signering-
docs.readthedocs.io/en/latest/opprette-oppdrag.html

= Utgiende post/Outbound ¥ Publisert

€ Avoryt 2 Lagre og rediger dokument [

Avtale til flere mottakere

Til: x Signe Haldorsen | x Unni Fos Kvaluy

Kopi:
Status* Saksbenandler
Reservert v % Steinar Abrahamsen (ADM) v
Dokumentdato Journaldato* Forfallsdato
=19.03.2019 =19.03.2019 =
ategor| Tilgangsgruppe
b k v
Tilgangskode Lovhjemmel a
v
Bevaringstid Kassasjonskode Kassasjonsdato
v =

Behandlinger
e

H o Avtale til flere mottakere « @ Tilknyrr~

Informasjon i dette dokumentet inkludert URLer og andre henvisninger til Internett web sider kan endres uten varsel.

Informasjon i dette dokumentet kan ikke kopieres eller distribueres uten at det er inngatt en avtale med Sikri om dette.
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https://signering-docs.readthedocs.io/en/latest/opprette-oppdrag.html
https://signering-docs.readthedocs.io/en/latest/opprette-oppdrag.html

Deres dato: [«RefDato»l V&r dato: [19.03.2019
Deres ref: l«Ref] Var ref: 12019/11122121Hd /]

«MottakerNavn»|
«Kontakt»]

«Adresses]

«Postnr» [«Poststed
«UTLANDSADRESSE»)
«LANDKODE|
«LAND>|
«MOTTAKEREPOST

Avtale til flere mottakere

Brevet sendes pa tilsvarende mate som ved en mottaker.

Signering - velg mottakere

Org.nr / Fnr Nawvn Adresse E-post
td 010170%+*%+ Signe Haldorsen Boks 6300, Etterstad, 0603 O5L0
td 010171 #+k+ Unni Fos Kvaluy Etterstad, 0603 O5LO

Avbryt | Hent fedselsnummer || 5Send til signering

Den utgaende journalposten vil bli oppdatert med logg nar den enkelte mottaker har signert dokumentet.

Logghendelser )

» signaturelobStatusChange Fullfert:Signe Fos Haldorsen Signert 15.03.2019 12:14:57, @15.032019 1232

»  signaturejobStatusChange FullfertUnni Fos Kvaluy Signert 15.03.2019 12:10:23, &15.03.2019 12:32

Det vil komme inn 2 inngdende journalposter, en for hver mottaker, i arkivsaken.

Dersom en mottaker avviser vil det fremga i loggen. Det vil selvsagt ogsa vises i loggen dersom en mottaker
avviser og det utelukkende finnes en mottaker. Mottaker som har avvist vil fa rgéd konvolutt pa den utgaende
og det vil da ikke komme noen inngaende registrering fra den mottakeren.

P  signatureJobStatusChange Mislyktes:Unni Fos Kvaluy Signert 15.02.2019 11:09:21,5igne Fos Haldorsen Avvist
15.02.201911:13:13, &15.02.201910:14

Informasjon i dette dokumentet inkludert URLer og andre henvisninger til Internett web sider kan endres uten varsel.
Informasjon i dette dokumentet kan ikke kopieres eller distribueres uten at det er inngatt en avtale med Sikri om dette.
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| tilfeller hvor det er mer enn 1 mottaker vil journalpostene fra de som signerer bli returnert til arkivsaken sa
lenge signeringsoppdraget er sendt uten multisignatur. Det vil si at brevet er flettet ut til en og en mottaker
og at de dermed ikke ser at brevet er sendt til alle, jfr. kap. 2.

| de tilfeller hvor status pa signeringsoppdraget er «Venter», vil loggen vise det pa den mottakeren.
Tjenesten logger tilsvarende kansellerte oppdrag og oppdrag som er forsvunnet. Dette er ogsa returlogger
som mottas fra Igsningen til Digdir.

P signatureJobStatusChange Pagar:Unni Fos Kvaluy Signert 15.02.2019 11:09:21,Signe Fos Haldorsen Venter 15.02.2019
11:07:06, ©15.02.2019 10:11

3.4 Signering til flere mottakere med multisignatur

Digdir har satt en begrensning pa 10 mottakere per signeringsoppdrag: https://signering-
docs.readthedocs.io/en/latest/opprette-oppdrag.html

Nar det sendes ut et dokument til flere mottakere der man ikke har med flettekode til hver mottaker, vil
brevet bli sendt som multisignatur. Det betyr at man fgrst far det i retur nar samtlige mottakere har signert
eller gitt annen status som avvist.

Nar alle har signert vil det vises pa forsiden til det inngaende dokumentet. | tilfeller hvor en avviser vil den
inngaende registreringen fa teksten Mislyktes: dokumenttittel

. . = [
E Mislyktes : test esign 12

=* Inngdende/Incoming fra Unni Fos Kvaluy m.fl. 15.02.2019 A Steinar Abrahamsen

Det vil fremga bade pa den inngaende og utgaende hvilken mottaker som har avvist da den vises med rgd
konvolutt.

Publiser‘t 4= Svar " Avskriv # Rediger =

E%2019/11120105-15 Mislyktes : test esign 12

Status Saksbehandler

Midlertidig reg/Temp reg 2 Steinar Abrahamsen (ADM)
Fra Til

Unni Fos Kvaluy | 2iSigne Fos Haldorsen Tinderhaug kommune

Dokumenter (1) Merknader Lenker

Det fremgar ogsa av loggen til den utgaende hvem som har avvist.

P signaturejobStatusChange Mislyktes:Unni Fos Kvaluy Signert 15.02.2019 11:09:21,Signe Fos Haldorsen Awvist
15.02.2019 11:13:13, ©15.02.2019 10:14

35 Signeringsoppdrag uten gjenfinning til arkivsak

Ved installasjon av eSignering i Elements blir det definert hvilken kg som gjelder for signeringsoppdrag fra
Elements. Det gjgr det mulig & ha andre systemer som ogsa sender signeringsoppdrag til Digdir sin

Informasjon i dette dokumentet inkludert URLer og andre henvisninger til Internett web sider kan endres uten varsel.
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eSigneringstjeneste og systemene gar ikke i veien for hverandre nar status skal hentes i retur med signerte
dokumenter.

Dersom det oppstar en hendelse som gjgr at returtjenesten har et signeringsoppdrag som ikke finner veien
til sin arkivsak, vil den bli returnert til en samlesak som ma defineres ved installasjon av tjenesten (og
oppgradering til bundle 2.0_7.0).

Definer en samlesak og legg pa en saksansvarlig. Man kan gjerne legge pa en midlertidig tilgangskode slik at
innholdet i saken blir midlertidig gradert. NB! Krever at settingen TilgangFraSak i ephortesetting vaere satt til
true. CaselD/saksID ma settes i Elements ConfigEditor.

Titel: N Logre |
Samlesak il eSignering —_—
Status*: Saksansvarlig 19
under behandling / open T &steinar Abrahamsen (ADM) %7 m
Arkivdel*: Mappetype 201
Saksarkiv 1 (Aktiv) v o =
Tilgangskode Lovhjemmel
- a Farre felt A
Tilgangsgruppe Obsdato
@ - =2
Prosjekt Journalenhet*:

Sentral journal2. -

Bevaringstid Kassasjon Kassasjonsdato Publisert
L

©
“«

Underlagr sak

Mult select attribute

Kiassering

Sort U.off. Oraningsprinsipp

1 EMNE - K-Kode fagklasse/felleskiasse bokmé g

Id til saken registreres av tekniker i configeditor i skjemaet electronicSignaturePollingService i
configsettingen DistributedCaseld. Denne saken ma overvakes av f.eks. arkivtjenesten eller en annen
ansvarlig enhet i virksomheten. Sakene flyttes til riktig arkivsak ved mottak. De som er ansvarlig for saken
bgr ha et predefinert spk pa den slik at de raskt kan finne journalpostene som havner i denne saken.

3.6 Logging
Det er en forutsetning for a fa logg ved avviste signeringsoppdrag at loggen «DeliveryFailed» er aktivert.
Logghendelser
Tabellnavn* fa Feltnavn
a
Tekst* Oppbevares*
Mislyktes -1
Alternativer
Lese Legge til
Oppdatere Slette
Alle brukere
Alle objekter Standard logg

Gjelder for bruker
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4 Krav til dokumentformat

Merk kravet til dokumentformat ved sending. Av den grunn blir dokumentene konvertert til PDF/A for
sending. Arkivering av andre signerte dokumenter fra andre kilder vil kunne fgre til feilsituasjoner. Det er
derfor viktig at virksomheten krever at alle signerte dokumenter har gyldig PAJES-dokumenter som kan

avleveres til Riksarkivet.

Dokumentformat

Tjenesten stgtter dokumenter av typen ren tekst ( .tx+ ) og PDF { .par ). BAde PDF og PDF/A
aksepteres av tjenesten. Det signerte dokumentet vil vaere av samme type som originaldokumentet.
Et originaldokument som er PDF/A gir et signert PAJES-dokument som er PDF/A, og et
originaldokument som er PDF versjon 1.1 - 1.7 gir et signert PAdES-dokument som er PDF versjon
1.7. For PDF/A vil tjenesten alltid produsere signerte PAdES-dokumenter av typen PDF/A-3b,
uavhengig av PDF/A-versjon og -konformitetsniva pa originaldokumentet.

For arkivering av signerte dokumenter anbefaler vi a bruke originaldokumenter av typen PDF/A.
Dette er et krav hvis det signerte dokumentet skal avleveres til Riksarkivet.

5 Predefinerte sgk

| venstremenyen for saksbehandler kan man med fordel definere predefinerte sgk for eSignering.

Utgaende journalpost sendt til signering:

Predefinerte sok

Betegnelse Merknad
eSignering - sendt tl signering

Gjelder for Modul Rekkefaige
Hle v Alle v 12

Saketype
JournPost P0) X

Herer inn under Rollebetingelse Rolle
[saksbenandiersok]

Visi Elements Visi eWeb (O visi Outlook
[0 Endre kriterier for sok

(O Vis pa sma skjermer

[ Vis ulest for saksben, [0 Vis ulest for adm.inndeling

Sekekriterier

And /0r Objeke Felt Ledetekst Operator Verdi Obligatorisk

(]

~| | Utgdendebrev x

~| | Innlogget saksbehandler x

O
O
O

Forsendelsesstatus S - Sendt

Informasjon i dette dokumentet inkludert URLer og andre henvisninger til Internett web sider kan endres uten varsel.
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Utgaende journalpost sendt til signering - feiler (blir avvist eller ventetid er utgatt):

Predefinerte sek
Betegnelse

esignering - feilet
Gjelder for

Alle
Soketype

JournPost (PO} X
Herer inn under
[saksbenandiersak]
Vis | Elements

() Endre kriterier for sk

Sekekriterier

VisieWed

[ Vis ulest for saksben

Merknad

Modul

Alle

Rollebetingelse

() vis i Outiook

[ Vis ulest for adm.inndeling

Rekkefaige

Rolle

(] Vis p4 smé skjermer

12

And /O Objeke Felt Ledetekst Operatar Verd: Obiigatorisk
+ x Avsmot Forsendelsesmate v||so o
+ ® And v| | avsmor Forsendelsesstatus v e o
+ x And ~ | | Journalpost Dokumenttype v| | Utglendebrev x o
x And v | | Journaipost saksbenandier v || inniogget saksbehandler x o
+ Nytt sokekriterie
o . .
Inngaende journalposter som er signert:
.
Predefinerte sok
Betegnelse Merknad
esignering - signert
Gjelder for Modul Rekkefalge
Alle Alle v 14
Soketype
JournPost jPO) X
Harer inn under Rollebetingelse Rolle
[Saksbenandiersak]
Vis | Elements Vis | Web (0 Visi Outlook [ Vi pé sma skjermer
[0 Endre kriterier for sek [0 Vis ulest for saksbeh. (0 Vis ulest for adm.inndeling
Sekekriterier
And/Or Objekt Felt Ledetekst Operatar Verdi Obligatorisk
+ x Avsmot Forsendelsesmite v||so o
+ x And v | | Avsmot Forsendelsesstatus v||s o
+ x #nd ~ | | Journalpost Dokumenttype || Innggende brev x o
+ x And v | | Journalpost Saksbehandler | | Innlogget saksbehandier % o
+ Nyt sokekriterie

Forsendelsesstatus Sl = Signert

Forsendelsene kan gjerne settes opp med sgketype Avsmot. | nye baser er det lagt inn et default sgkeview
som er tilpasset visning av mottaker med informasjon om forsendelsesmate og tilsvarende informasjon.
Dette sgkeviewet mangler i andre databaser og vil derfor vise mange overflgdige felter. Da kan man med
fordel velge journalpost som sgketype.

Sgkene kan begrenses til palogget saksbehandler og/eller innlogget adm. enhet. Disse verdiene hentes fra
objekt Journalpost.
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6 GDPR

Digdir beskriver hvordan Igsningen dekker kravene til GDPR her:

https://signhering-docs.readthedocs.io/en/latest/gdpr.html
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